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MARCO NORMATIVO Impacto

Una ofensiva
total para
blindar la
seguridad digital
de los menores

Las reforzadas obligaciones de control
que la nueva ley exige a fabricantes de
dispositivos y proveedores de internet
exigiran una solida respuesta tecnologica

BELEN RODRIGO

El pasado 25 de marzo el Go-
bierno aprobé en Consejo de
Ministros el proyecto de ley
organica para la proteccién de
personas menores de edad en
los entornos digitales. Entre
otras medidas, incluye la de
aumentar de 14 a 16 afios la
edad minima para accedery
registrarse en redes sociales
y obliga a los fabricantes de
dispositivos digitales con co-
nexion a internet a incluir con-
troles parentales eficaces y
gratuitos. También el sector
privado y la sociedad civil han
formado parte del debate ante
los peligros a los que se enfren-
tan los menores que usan es-
tos dispositivos y todo ello ha
impulsado que se estén desa-
rrollando diversas propuestas
e iniciativas orientadas a pro-
mover un entorno digital se-
guro para nifios y jévenes.
Hay consenso social, empre-
sarial y politico sobre la nece-
sidad de mejorar la realidad
actual que nos dice que «la
edad media en la que los me-
nores tienen su primer movil
es de 11 afios», y «el 99% de es-
tos menores ya estan presen-
tes en redes sociales». Ademas,
«el 91% se conecta diariamen-
te ainternet, y a la misma edad
es cuando acceden por prime-
ra vez a contenidos pornogra-
ficos», segtin datos del Ejecu-
tivo. «Existen herramientas de
control parental, sistemas de
filtrado de contenido y tecno-
logias de verificacion de edad.
Sin embargo, su eficacia de-
pende de su correcta imple-
mentacion y de la cooperacion
entre fabricantes, plataformas
digitales y reguladores. Ade-
mas, consideramos que la IA
puede ayudar a identificar con-

tenido nocivo, aunque sigue
habiendo margen de mejora
en su precision y alcance», ex-
plica Rodrigo Gonzalez, socio
de Deloitte Legal.

Considera la nueva norma-
tiva altamente necesaria para
la proteccién de los menores
aungue a su vez presenta cier-
tos desafios, «como la verifica-
cioén de edad, que debe garan-
tizarse sin vulnerar la privaci-
dad de los usuarios», resalta.
También es complicado con-
trolar la proliferaciéon de con-
tenido dafiino, «especialmen-
te cuando se generan imagenes
y videos mediante IA (‘deepfa-
kes’)», anade. Otro reto es equi-
librar la libertad digital con la
proteccién infantil en redes so-
ciales y videojuegos «sin afec-
tar excesivamente la experien-
cia del usuario», puntualiza.

Impacto directo

Sobre el efecto que la norma-
tiva va a tener en las empresas
tecnoldgicas y fabricantes de
dispositivos, Rodrigo Gonza-
lez indica que tendran que es-
tar en disposicion de adaptar
sus productos para cumplir
con los requisitos de la ley,
«como la inclusién obligatoria

de controles parentales y res-
tricciones de acceso a ciertos
contenidos. Esto implica ma-
yores costos en desarrollo e
implementacion, asi como la
necesidad de actualizar térmi-
nos de servicio y reforzar me-
didas de cumplimiento». Cree
que esta nueva regulacién im-
pulsard la demanda de solu-
ciones tecnolégicas innovado-
ras para la proteccion de me-
nores. «Asimismo, se abre un
mercado para herramientas
avanzadas de verificacion de
edad, software de control pa-
rental mas sofisticado y servi-
cios de asesoramiento legal y
técnico para garantizar el cum-
plimiento normativo», resalta

el socio de Deloitte Legal. Igual-
mente pueden surgir nuevas
certificaciones de seguridad
digital para empresas que de-
muestren un compromiso so-
lido con la proteccion infantil.

En cuanto a los dispositi-
vos ya en uso, entiende que
gran parte de ellos deberian
poder adaptarse mediante ac-
tualizaciones de software que
incorporen controles paren-
tales mejorados y funciones
de filtrado de contenido. «Tam-
bién pueden establecerse con-
figuraciones de seguridad mas
estrictas por defecto y facili-
tar guias para padres y tuto-
res sobre como reforzar la pro-
tecciéon de los menores», ex-

UN DERECHO Y UNA RESPONSABILIDAD

En Telefénica se han comprometido a
continuar con las iniciativas de
sensibilizaciéon y formacion que llevan
desarrollando desde hace mas de 15
afos, «ya que entendemos la proteccion
a ninos, ninas y jovenes en el entorno

digital no solo como una

responsabilidad, sino como una
prioridad», recuerda la directora Global
de Sostenibilidad ESG. A través del
proyecto Movimiento Azul de Movistar
promueven un uso mas consciente y

seguro de la tecnologia. Se trata de una

plataforma educativa desarrollada

junto a numerosos expertos. Cuentan
con herramientas como «proteccion
digital integral» o «control parental en
Movistar +». También han puesto en

marcha diferentes recursos y talleres

formativos como «Lideres Digitales»,
«para trabajar las competencias
digitales y fomentar el uso responsable
de la tecnologia entre los menores, sus
familias y la comunidad educativa».

plica Rodrigo Gonzalez. En
algunos casos, las operadoras
de telecomunicaciones pue-
den colaborar ofreciendo he-
rramientas de control a nivel
de red. «En todo caso, la efec-
tividad de estas medidas de-
pendera de la compatibilidad
con las nuevas exigencias le-
gales», puntualiza.

Soluciones digitales

Algunas empresas y startups
llevan ya tiempo desplegando
tecnologia para proteger a los
menores en los entornos digi-
tales. La firma tecnoldgica
Youforget.me lleva afnos inno-
vando con herramientas para
la proteccion digital y ha crea-
do Mihuelladigital.es, una apli-
cacion de toda la tecnologia 'y
programas de concienciaciéon
y prevencion en centros edu-
cativos, ocio y deporte, espa-
cio de especial ubicacion de
menores. Daniel Lépez Serra-
no, cofundador y CEO de la
compania, asegura que lo mas
importante es «implantar la
responsabilidad individual y
el uso de herramientas para
que puedas ejercer tus propios
deseos de tu uso en Internet».
Cree que se estd intentando
gobernar los dispositivos cuan-
do los problemas se dan en el
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entorno. Por eso considera im-
portante que las personas co-
nozcan la existencia de unos
derechos digitales que les pro-
tegen sin olvidar el papel que
tienen los progenitores en la
materia. «Igual que les ense-
flamos a montar en bici, tam-
bién tienen que aprender en
casa que utilizar el movil im-
plica una responsabilidad».
El CEO de Youforget.me ve
bien la nueva normativa, pero
cree que enfoca su objetivo, el
de proteger a los menores,
«como un sistema de control»
cuando hay medidas que tie-
ne que ver con la educacion.
Se pregunta si vamos a ser ca-
paces con los medios que te-
nemos como sociedad de im-
poner que otras compaifias
grandes estén también com-
prometidas «porque puede
darse el caso que nos excluya-
mos como sociedad, que pon-
gamos tantas reglas a inter-
net que no quiera estar con no-
sotros. Podemos estar seguros
pero aislados», reflexiona. Por
eso insiste en la necesidad de
desarrollar la responsabilidad
individual y fomentar los de-
rechos y deberes digitales. Por
ejemplo, «podemos poner un
antivirus a las personas, como
alos ordenadores, para evitar

los ataques cuando usamos
internet, los llamados acciden-
tes digitales».

Nuevas oportunidades
A corto plazo cree que los cam-
bios que se avecinan traeran
nuevas oportunidades de ne-
gocios y se muestra muy opti-
mista, «como lo somos todos
los emprendedores». El objeti-
Vo pasa porque «las personas
se sientan protegidas, seguras
de lo que hacen en Internet 'y
esta ley lo va a amplificar», re-
salta. Su mayor miedo es que
«confundamos la proteccion
con la exclusién, pero es bueno
que demos herramientas», afa-
de. Y si bien entiende como algo
positivo que se obligue a los fa-
bricantes de méviles a poner el
control parental, «el individuo
es quien lo debe cumplir y si no
hay concienciacién y educacion
no avanzamos nada». Se cues-
tiona también si imponer a fa-
bricantes como Samsung o
iPhone que todos los dispositi-
vos tengan una configuracion
especifica para Espafia «no nos
va a llevar al objetivo, el de ser
ciudadanos digitales». A pesar
de los recelos, espera nuevas
oportunidades de negocio.

En el caso de la startup es-
panola Bouncer Digital, ofrece

soluciones de verificacion de
edad a través de tecnologias
avanzadas de IA y biometria.
Lo hace en pocos segundos sin
necesidad de registro ni alma-
cenamiento de datos persona-
les. «La unioén de biometria e [A
es altamente precisa, un 99,5%
de efectividad, y garantiza un
anadlisis de edad completamen-
te anénimo», indica Jorge Bar-
doén, CEO de Bouncer Digital.
Si en este primer paso la tecno-
logia no pudiera determinar la
edad del usuario con suficien-
te precision, se le solicitara un
documento de identidad oficial
para la validar de su edad, ase-
gurando de esta manera un con-
trol de edad 100% fiable, segu-
royen cumplimiento con la
normativa vigente de LOPD.
Esta solucién es utilizada
por diferentes tipologias de em-
presas donde la verificacion de
la edad de sus usuarios es obli-
gatoria. «Por ejemplo, en el me-
dio online trabajamos con pla-
taformas de contenido para
adultos, ecommerce de venta
de alcohol o venta otros de pro-
ductos regulados para mayo-
res de 18 afios, o empresas de
juego online», resalta el CEO.
Asegura que soluciones
como la de Bouncer son claves
en sectores donde estudios re-

CLAVES

UN ESFUERZO DE
ADAPTACION PARA
LAS EMPRESAS

La adaptacion de los
dispositivos a las nuevas
exigencias legales
implicara mayores
costos en desarrollo e
implementacion.
También hara necesario
actualizar términos de
servicio y reforzar
medidas de
cumplimiento. Una labor
que disparara la
demanda de soluciones
tecnologicas.

COMPLEJOS
DESAFIOS
TECNOLOGICOS

Una dificultad especial
es la de controlar el
contenido dafiino de
video e imagenes
generadas por
inteligencia artificial, los
denominados ‘deepfakes’.
Otro gran reto es
equilibrar la libertad
digital con la proteccién
infantil en redes sociales
y videojuegos sin
arruinar la experiencia
de usuario.

CONTROL Si, PERO
PARTIENDO DE LA
EDUCACION

La tecnologia juega un
papel clave en el
desarrollo de la nueva
norma, pero algunos
expertos apuntan al
considerable peso que
esta regulacion da a los
mecanismos de control,
lo que puede hacer
olvidar que la verdadera
clave para proteger a los
menores es la educacion,
que dede empezar en
casa.

LAS STARTUPS SE
CONVIERTEN EN EL
GRAN ALIADO

El papel de las startups
en el desarrollo de
soluciones tecnolégicas
que garanticen la
seguridad de los
menores ha sido clave
en los ultimos afos.
Varias empresas
espafnolas innovadoras
han marcado el camino
en este sentido, y la
normativa abre nuevas
expectativas de negocio
en este ambito.

cientes en habitos de consumo
digital en menores de edad es-
tan demostrando una proble-
matica creciente en adicciones
y problemas psiquidatricos por
la facilidad que las nuevas ge-
neraciones tienen en acceder a
productos o servicios restrin-
gidos para adultos sin control
a través de su teléfono movil.
«Gracias a la tecnologia pode-
mos evitar el acceso de millo-
nes de menores de edad a con-
tenido de adultos, juegos onli-
ne, redes sociales o e-commerce
de productos regulados, pro-
moviendo un entorno digital
mas seguro», explica Bardon.
Su tecnologia puede integrar-
se en plataformas sociales para
verificar la edad en el proceso
de registro, asegurando que solo
los usuarios que cumplen con
la edad minima permitida pue-
dan acceder. «Esto ayudara a
reforzar la seguridad en entor-
nos digitales y proteger a los
menores de edad de manera
mas efectiva», subraya.

Diseiio responsable
Desde Telefénica proponen
abordar estos desafios desde
la perspectiva del disefio y uso
responsable. No solo estable-
ciendo un sistema de verifica-
cién de edad efectivo en las di-
ferentes plataformas sino tam-
bién «implementando practicas
de bienestar digital; habilitan-
do el uso de clasificacién por
edad del contenido; facilitan-
do herramientas de reporte y/o
chats de ayuda para responder
alas consultas de los menores
y sus familias y fomentando
iniciativas de formacion y sen-
sibilizacion dirigidas tanto a
los propios menores como a las
familias y al profesorado», ex-
plica Elena Valderrdabano, di-
rectora Global de Sostenibili-
dad ESG en Telefénica.
Considera que en la crea-
cion del entorno digital no se
contemplé la participacién de
los menores, sin embargo, las
nuevas generaciones son usua-
rios muy activos de Internety
las pantallas. «A esto se suma
el uso generalizado de dispo-
sitivos y servicios digitales des-
de edades tempranas, lo que
ha derivado en un manejo in-
tuitivo por parte de los meno-
res», subraya. No obstante, la
falta de consideracién de los
menores en el disefio del en-
torno digital y la ausencia de
la nocién de uso responsable
en su aprendizaje hace que
«sean especialmente vulnera-
bles a los riesgos del entorno
digital, los cuales en dltima ins-
tancia pueden afectar a su de-
sarrollo psicolégico, cognitivo
y social». Frente a este proble-
ma, la compafiia lleva tres lus-
tros intensificando iniciativas
de sensibilizacion y formacién.



